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On kosul Dersler

Dersin Dili Tirkce

Dersin Turi

Dersin Koordinatoru

Dersi Veren

Dersin Yardimcilari

Dersin Amaci Ogrencilere otonom sistemlerde giivenlik ve sifreleme konularinda gerekli bilgi ve
becerileri kazandirmaktir. Bu ders, otonom sistemlerin giivenlik gereksinimlerini ve bu
sistemlerde veri givenligini saglamak icin kullanilan sifreleme tekniklerini kapsamli bir
sekilde ele alir. Ogrenciler, otonom sistemlerde karsilasilabilecek giivenlik tehditlerini,
riskleri ve saldiri turlerini tanir ve bu tehditlere karsi nasil 6nlemler alinabilecegini
ogrenirler. Ayrica, veri sifreleme yontemlerini, sifreleme algoritmalarini ve bu tekniklerin
otonom sistemlerde nasil uygulandigini detayh bir sekilde incelerler. Dersin amaci,
dgrencilere otonom sistemlerin guvenligini artirma ve veri batunlugunu koruma
konusunda gerekli teorik bilgi ve pratik becerileri kazandirarak, gtvenli ve etkili otonom
sistemler tasarlayabilmelerini saglamaktir.

Dersin Ogrenme 1. Otonom sistemlerin guvenlik tehditlerini tanimlar.

Ciktilari 2. Sifreleme algoritmalarini ve protokollerini analiz eder.
3. Guvenlik politikalarini olusturabilir ve otonom sistemlerde veri koruma stratejileri
gelistirir.

4. Otonom sistemlerin guvenligini saglamak i¢in etkili savunma stratejilerini bilir.

Dersin icerigi Otonom sistemlerin guvenligi ve sifreleme temel prensiplerini, glivenlik tehditlerini ve
sifreleme teknikleri. Glvenli iletisim, veri koruma ve yetkilendirme gibi kritik konular.
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Genel Yeterlilikler

Ogrencilere otonom sistemlerde guvenligi saglama ve veri sifreleme tekniklerini
uygulama konusunda kapsamli bilgi ve beceriler kazandirmayi hedefler. Ogrenciler,
otonom sistemlerin guivenlik agiklarini, potansiyel tehditleri ve riskleri taniyarak, bu
tehditlere karsi etkili giivenlik stratejileri gelistirme yetkinligi kazanirlar. Ayrica, veri
sifreleme yontemleri ve algoritmalari hakkinda derinlemesine bilgi edinir ve bu teknikleri
otonom sistemlerde nasil uygulayacaklarini égrenirler. Ders, 6§rencilerin glivenlik
protokollerini olusturma, veri sifreleme ¢ozumleri gelistirme ve guvenlik ihlallerine karsi
onleyici tedbirler alma konularinda yetkinlik kazanmalarini saglar. Bu kapsamda,
ogrenciler guvenli otonom sistemlerin tasarimi ve ydnetimi konularinda pratik beceriler
gelistirirler, bdylece sistemlerin glvenligini ve veri butinliagiund koruma konularinda
profesyonel yetkinliklerini artirirlar.

Kaynaklar

Bilgi Guvenligi ve Sifreleme, Otonom Sistemler ve Guvenlik.

Degerlendirme Sistemi

Ders ile ilgili degerlendirme sistemi donem basinda ders izlence formunda belirtilecektir.

Konular Haftalar

1 Otonom Sistemlerin Givenlik Temelleri

2 Guvenlik Tehditleri ve Risk Analizi

3 Kriptografi Temelleri ve Sifreleme Protokolleri
4 Simetrik ve Asimetrik Sifreleme Algoritmalari
5 Giivenli Ag iletisimi ve Sifreleme Uygulamalari
6 Otonom Sistemlerde Veri Koruma ve Gizlilik

7 Yetkilendirme ve Erisim Kontroli

8 Guvenlik Politikalari ve Ydnetimi

9 Guvenlik Zafiyetleri ve Sizma Testleri

10 Guvenlik Mekanizmalari ve Savunma Stratejileri
11 Ag Guvenligi ve Savunma

12 Otonom Sistemlerde Siber Givenlik Tehditleri
13 Otonom Sistemlerde Saldiri Senaryolari
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14 Otonom Sistemlerde Siber Givenlik Tedbirleri
Etkinlik Ad Sayisi x Suresi (Saat) = Toplam Is Yuki
Ders Siresi (hafta 14 x 3 = 42

saylisI* haftalik toplam

ders saati)

Sinif Digi Ders Calisma | gy =0

Suresi (On Calisma,

Pekistirme)

Odev 1x20=20

Proje (Hazirhk ve varsa | gx 0 =0

sunum suresi dahil)

Sunum (Hazirlik stiresi | gy g =0

dahil)

Arasinav 1x1=1

Arasinav Hazirlik 1x10=10

Final 1x1=1

Final Hazirhk 1x10=10

PROGRAM OGRENME CIKTILARI ILE

NDEDC ACDENIM CIKTIL ADLIiL iICKiCI TARI NQL

PCO1 | PCO2 | PCO3 | PCO4 | PCO5 | PCO6 | PCO7 | PCO8 | PCO9 | PC10 | PC11l | PC12
0co1 0 0 5 0 3 3 4 0 0 0 0 0
0Co02 0 0 5 0 3 3 4 0 0 0 0 0
0co3 0 0 5 0 3 3 4 0 0 0 0 0
0co4 0 0 5 0 3 3 4 0 0 0 0 0

PC13 | PC14 | PC15
Oco1 0 0 0
0Co02 0 0 0
0co3 0 0 0
0co4 0 0 0
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OC: Ogrenme Ciktilar PC: Program Ciktilari

Katki Duzeyi 1 Cok Dusuk 2 Dusuk 3 Orta 4 Yuksek 5 Cok Yuksek

Program Cktlar ve Igili Dersin likisi
OTONOM SSTEMLERDE GUVENLK VE FRELEME

PCO1 | PCO2 | PCO3 | PCO4 | PCO5 | PCO6 | PCO7 | PCO8 | PCO9 | PC10 | PC11 | PC12 | PC13
00 | 00 | 50 | 00 | 30 | 30 | 40 | 00 | 00 | 00 | 00 | 00 | 0.0

PC14 | PC15
00 | 00




